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Cyber Protect Cloud

AI 智能 自動進化超融合多層次防護
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Acronis資訊安全领先者- Cyber Protect Cloud

79%

of Top100 Most 

Valuable Brands

75%

of Tech Top20

北美區 200,000+ 企業級客戶

歐洲區 200,000+ 企業級客戶

亞太區 100,000+ 企業級客戶

Protect By

Security Industry Recognitions

領先業界的資安認證測試

全球五十萬企業好級客戶五百五十萬中小企業客戶覆蓋150國家 35個數據中心 4座全球情資中心
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Williams車隊2021年新賽車FW43B現真身
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全球頂尖F1賽事,美國職棒,歐洲足球聯賽,日本頂尖賽車採用Acronis
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資安威脅態勢越來越複雜

來源：2020 年 Acronis 網路威脅報告、FBI 2020 年 Acronis 網路整備性報告

COVID-19 疫情
期間網路犯罪活動突增

300%

69% 的人

花費更多時間來管理工具
而非抵禦威脅

傳統

防毒解決方案會使 57%
的攻擊成為漏網之魚
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NIST 建議企業根據資安框架檢視資安管控

Dual headquarters

in Switzerland and Singapore
8Confidential ©  Acronis 2020
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資安與資料保護痛點與挑戰

買了這麽多的資安
產品，您覺得自己
安全嗎？

居家辦公，是否擔
心勒索軟體攻擊及
資料外洩？

資安架構該如何規
劃，才能達到安全、
簡單、有效?

都有做備份，但備
份的資料是乾淨無
毒的嗎?

使用家裡電腦居家
辦公，安全嗎？有
什麼簡單的方式改
善?

備份資料還原後，
會擔心重複感染嗎?

企業都有防毒軟體，
勒索攻擊還是很多，
您擔心成為受害者
嗎?
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台灣企業對勒索軟體的防禦力？

➢企業買了這麽多的資安產品，您覺得真的安全了嗎？

傳統防護產品已經無法成功抵禦現今之勒索軟體攻擊

➢自2017 年以來，勒索軟體除了加密資料外，都開始攻擊企業的備份解決方案，讓備份失效，確保勒索成功。

➢且勒索軟體攻擊平均潛伏期為 90 – 180 天，攻擊進程利用很多漏洞進行推進，以確保最後勒索成功，

➢因此從 NIST 資安防護架構進行檢視，將企業有限之資源應用在最大效益之防護，簡單分為以下幾個防護面向 ：

• 事前預防：企業透過精簡的集中管控機制、弱掃及自動化漏洞修補程序，節省時間及人力。

➢系統復原後擔心會再重覆感染嗎？

➢企業備份的資料是安全乾淨的嗎？

• 事後回復：事後安全回復機制，確保備份資料乾淨復原，企業不會再遭受二次感染。

• v

• 事中防護：零時差主動偵測及自動復原機制，企業不需再擔心新的勒索病毒變種威脅。
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資訊安全規劃

1

1

減少孤島整合式智能化連動聯防平台

Prevention事前預防

▪ 關鍵思考

事中防護

▪ 建置多種資安工具,但是彼此不聯
防連動

事後回復

▪ 資料備份和資安工具獨立

◼ 事前預防的關鍵, 資安管理; 

尤其是即時Patch 管理

◼ 業界平均是102天;安全等級高
的需要34天

◼ 中間的空窗期,攻擊的關鍵

◼ 但是, 另一個挑戰,一年有
超過1萬五千多個CVE要補
漏洞

◼ 怎麼發現這些漏洞要補

◼ 業界太多種資安工具, 資安人員無法
有效選擇, 有時還造成彼此衝突

◼ 更進一步分析,  資安工具實際使用
並未達到應有防禦設定

◼ 缺乏資安顧問做全面性架構建議
和規劃

◼ 缺乏整體資安管理和情資訊息

◼ 駭客潛伏超過180天

◼ 你怎麼確定備份的資料是乾淨的

◼ 真的遭受攻擊後,要從備份復原,怎
麼避免重複受到感染和攻擊

◼ 勒索軟體針對主機,備份和異地雲設
備都進行攻擊,怎麼辦？

◼ 怎麼發現攻擊手法和路徑
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資安產品太分散無法聯防連動無法有效防禦

ACRONIS

Cyber Security Challenges

威脅手法日新月異資安人才和技能嚴重不足

缺乏完整資安架構規劃

HOW WE HELP YOU? ACRONIS

防禦鐵三角

全球運營情資中心-及時響應防禦政策

CPOC(Cyber Protection Operation Center)

新型態防禦架構-資安和復原整合技術

CYBER SECURITY + DATA PROTECTION

整合式顧問服務-企業營運不中斷規劃

Cyber Security and Data Protection Consultant

全球獨步的領先技術完整結合資訊安全和資料保護
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Acronis Cyber Protect Cloud 超融合多層次防護

弱點掃描

更新管理 (安心更新)

上網安全管控

郵件安全管控

惡意程式防護

零時差勒索軟體防護

防護系統自我保護

安全資料備份

▪ 事前預防
▪ 資安情資及防護建議
▪ 弱點掃描
▪ 更新管理 (安心更新)
▪ 上網安全管控
▪ 郵件安全管控
▪ 週邊裝置管控 (資料外洩管控)

▪ 事中防護
▪ 惡意程式防護
▪ 零時差勒索軟體防護
▪ 防護系統自我保護

▪ 事後回復
▪ 資料備份 / 連續資料備份
▪ 快速資料復原
▪ 安全復原 / 備份檔掃毒
▪ 遠端資料抹除
▪ 資安鑑識資料留存
▪ 異地備援

Threats

安全復原

鑑識資料留存

異地備援
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智能資安情資整合防護 自動提供防護計畫

Acronis CPOC 會監控網路安全態勢並發佈威脅
警示。Acronis 產品會自動根據這些安全性警示
提供防護計畫。這種方法會導致備份更為頻繁、
更深入的 AV 掃描、安裝特定的修補程式等，從
而提供更佳防護。

保護計畫將在情況恢復正常時復原。

▪ 最快之方式減少惡意軟體傳播、自然災害等造
成的業務停機時間

▪ 減少反應時間

▪ 避免資料遺失

使用來自 Acronis CPOC 的情資 降低最新威脅造成的風險

為什麼？ 反應時間更快，以及防止停機和資料遺失

Unique
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安心更新

有問題的系統修補程式會導致系統不安全，但修
補程式管理回復存在一定的局限性，會很慢。

防故障修補會先建立所選電腦的映像備份，再安
裝系統或應用程式修補程式以便快速回復。

▪ 完整映像備份是回復至可用狀態的最快最簡單
的方法

於修補前備份端點，以快速回復至運作狀態

為什麼？ 節省資源，同時支援更快更為可靠的作業

Unique
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AI 智能零時差勒索軟體防護

適用於 Windows、Linux 和 macOS 的惡意軟
體防護

• 勒索軟體偵測和資料復原

• 挖礦程序偵測

• 即時防護和隨需掃描

• 自我防護：保護 Acronis 元件 (如登錄、服務停止、Acronis

檔案保護)

• Acronis Active Protection 會不斷觀察電腦上資料檔案的變
動狀況。一組行為是正常且為預期中的情況。另一組行為
可能會發出訊號，通知有可疑的動作正在對檔案進行敵對
行動。Acronis 的方法會注視這些行動，並將其與惡意行為
模式進行比較。這種方法在識別勒索病毒攻擊方面，非常
強而有力，即便是來自從未被發現的勒索病毒變種，亦無
法閃避。

Unique
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安心復原

備份中的作業系統映像或應用程式可能含有讓使用者處於風險中的弱點。

修補電腦並套用最新的反惡意軟體定義檔，可讓使用者還原套用最新修補程式的作業系統映像，避免重覆感染。

▪ 更新病毒碼資料庫

▪ 安裝最新的安全性修補程式

將 AV 更新和修補程式管理整合至復原程序 避免重複感染

為什麼？節省時間、精力和資料。使用受感染/有弱點的映像快速復原，無需額外步驟

Unique
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居家/ 遠距連線工作安全管控
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在家工作之資安風險

VPN GatewayFirewall

郵件安全閘道上網安全閘道

企業 OA WFH

VPN/ RDP
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VPN GatewayFirewall

企業 OA WFH

VPN/ RDP

端點多層次防護無論端點身在何處
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自動進化之超融合多層次防護
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融合為一的力量

利用「融合為一」
的強大功能，可以：

▪ 化繁為簡

▪ 降低成本

在所有層面進行整合：介面、管理、產品、技術

單一管理控制台

單一防護政策

單一後端

單一使用者介面

單一授權

單一代理程式

單一廠商支援專線

Unique
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備份已經成為勒索病毒的目標
• 為了達到勒索目的,網路犯罪者知道企業會以備份來復原,因此攻擊備份成為目標

• 雲備份,已經擋不住所謂的勒索病毒的攻擊;他可以透過阻斷連結,或是,侵入端點的備份代理, 輕易取得進入
雲備份的訊息！

• 只是用321法則,已經不夠了！

• 需要用新型態資安保護架構, 去防禦和回復勒索病毒攻擊。

Vulnerability assessment and patch management

URL filtering: to stop browser attacks

Exploit prevention

Cloud reputation analysis

Anti-malware engine scan

AI-based static analyzer

Data protection heuristics

Behavioral protection 1)合法流程嵌入式檢測
2)ETW/AMSI 事件分析*

3)關鍵過程保護
*ETW=視窗事件追蹤，
AMSI=反惡意軟體掃描介面

Acronis在備份和底層 I/O 方面的專業知識,在行為
偵測技術方面具有優勢

新的惡意軟體技術，例如RIPlace使用符號連結加
密檔，躲避了微軟、賽門鐵克、索福斯、邁克菲、
crowdstrike、Malwarebytes 掃描器的發現

Acronis 可防止惡意軟體使用底層數據的躲避技
術

代理和備份自我保護：自動恢復為最後一層保護

Threats

Critical areas scan 

for fileless threats

Self-protection

Recovery from 

backup
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AV-Comparatives 認可
的商業安全性產品

AV-Test 參與者和
測試獲勝者

資安防護功能獲業界認可

VB100 認證

病毒計畫 (MVI) 成員

Anti-Malware Testing 

Standard Organization 
成員

Cloud Security 
Alliance 成員

Anti-Phishing Working 
Group 成員

Anti-Malware Test Lab 
參與者和測試獲勝者

ICSA Labs 認證
NioGuard Security 
Lab 參與者和測試
獲勝者

VIRUSTOTAL 成員

MRG-Effitas 參與者
和測試獲勝者
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無數業界資安測試認證

最高偵測率

零誤判率

最佳效能
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無數業界資安測試認證
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Acronis Advanced Security 
+ EDR
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Visibility

▪ Visibility in attack steps:

• How it got in?

• How did it hide its tracks?

• What did it harm?

• How did it spread?

▪ System activities

• Create process

• Create/ Move/ Rename  file

• Set registry value

• Network Activities

• C&C
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Analyze

▪ Interpreted attack

• Objective – MITRE ATT&CK

• Reason of detection

▪ Attack Stages

• Chronological view

• Story Line for incident investigation 
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Reponse to dangerous computer

▪ Investigate 

• Remote desktop connection

• Forensic Backup

▪ Remediate

• Isolation

• Patch

• Restart workload

▪ Recovery

• Restore from backup

• Disaster Recovery Failover
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Acronis Advanced Security + EDR

Detect – Full Visibility

▪ Enables you to see beyond standard 

events in their workloads

▪ Attack chain – Story Line 

complete visibility

▪ Data being targeted and/or 

exfiltrated

▪ Recommended actions to all 

points of an attack

Respond – Multiple ways

▪ Investigate with actions like remote 

control

▪ Remediate with actions like: 

• Quarantine workload, kill malware 

processes, rollback registry, etc.

▪ Recover with Acronis Backup and 

Disaster Recovery

▪ Prevent with patch software and block 

executing already analyzed threats

Analyze – Interpreted attack

▪ Narrate the incidents in human 

language sentences emphasizing 

the objectives of each step and 

artefacts target by the attacker

▪ eliminated the need to build or 

buy SOC services

▪ Easy to understand

▪ MITRE ATT&CK framework  
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雙總部
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Protect Microsoft 365 with 
Acronis Cyber Protect Cloud

Easy, efficient, and secure Microsoft 365 backup
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輕鬆、高效、安全的 Microsoft 365 備份
讓客戶無憂無慮

快速備份搜索

簡化設定和維護的解決方案，無
需在地端的安裝代理程式就可以
在安全的Acronis Cloud執行.

在幾秒鐘內還原客戶所需的資料，
如電子郵件、檔案、網站、連絡
人、附件等。避免停機，並確保

其業務連續性。

確保訪問客戶端備份的數據。在
恢復之前，搜索特定的 Microsoft 

365 項並立即使用它們。下載關
鍵檔或附件，或從備份直接發送

電子郵件。

無代理備份 在幾秒鐘內進行精細還原
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從 Microsoft 資料中心直接備份到Acronis 雲端存儲

自動保護新的 Microsoft 365 使用者、群組和站台

通過Microsoft 365備份進行搜索，以便快速存取備份資料

完整 Microsoft 365 保護

Backup for 
Microsoft OneDrive 

for Business

Backup for 
Microsoft 

Exchange Online  

Backup 
for Microsoft 

SharePoint Online

Backup for 
Microsoft Teams

Including call protection 

無設限的個人微軟 365 郵箱備份到Acronis 雲存儲
New
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*即將上市

Acronis 自動進化之超融合多層次防護

* 即將上市
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www.acronis.org

建造學校 • 提供教育方案 • 出自書籍

與我們一起創造、
傳播保護知識！

建造知識更為博學的未來

http://blog.acronis.com/

